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1. GIRIS

internet kullanimi tiim diinya capinda her gecen giin artan bir egilim géstermektedir.
2018 yili itibariyle tim diinyada 4 milyardan fazla internet kullanicisi oldugu belirtilmektedir.

KEY STATISTICAL INDICATORS FOR THE WORLD'S INTERNET, MOBILE, AND SOCIAL MEDIA USERS

TOTAL INTERNET ACTIVE SOCIAL UNIQUE ACTIVE MOBILE
POPULATION USERS MEDIA USERS MOBILE USERS SOCIAL USERS

we® o

7.593 L4.021 3.196 5.135 2.958

BILLION BILLION BILLION BILLION BILLION
URBANISATION: PENETRATION: PENETRATION: PENETRATION: PENETRATION:
55% 53% 42% 68% 39%
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1. GIRIS

* Bilgiye erisim, iletisim, eglence, alisveris gibi gindelik islerde insan yasamini
kolaylastiran internet’in, icinde insanin oldugu bircok yapida oldugu gibi kot
amacl kullanimlari da s6z konusu olmaktadir.
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1. GIRIS

* Internet Gizerinden maruz kalinan en yaygin bilinen siber suc ve tehditler:

* kotucudl yazihm (malware) olarak adlandirilan virls, solucan (worm), truva atlari
(trojans), casus yazilimlar (spyware) ve oltalama (phishing)

* yetkisiz erisim
* kisisel bilgilerin ele gecirilmesi

* siber zorbalik

Siber Giivenlik & Bes Faktor Kisilik Ozellikleri
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1. GIRIS

Internet Uzerinden islenen siber suclar ve maruz kalinan siber tehditler
sonucunda kisi ve kurumlar maddi ve manevi zararlara ugramaktadir.

Siber saldirilara maruz kalmanin ve bu saldirilarin amacina ulasarak olumsuz
sonuclara yol acmasinin ardinda insandan kaynakh hatalarin 6nemli pay
sahibi oldugu belirtiimektedir .

Bu nedenle, internet lzerinden gelebilecek tehditlere karsi savunmasiz
olmamak ve bu tehditleri engellemek acgisindan bir calisma alani olarak siber
guvenlik giderek 6nem kazanmaktadir.

Alanyazinda siber glvenligin saglanmasi icin teknolojik yatirrmlardan once,
bireylere siber guvenlik farkindaligi kazandirmanin daha 6nemli ve oncelikli
oldugunun alti ¢izilmektedir .
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Bes Faktor Kisilik Ozellikleri

* Kisilik ile ilgili alanyazinda, kisilik 6zelliklerinin 6lctilmesi ve ortaya konmasinda
en yaygin olarak kullanilan modellerden birisi Bes Faktor Kisilik Modeli
(BFKM)'dir.

* BFKM'ye gore Kkisilik ozellikleri birbirinden bagimsiz bes boyut altinda
toplanmaktadir.

* Disadonuklik

Uyumluluk

Sorumluluk
Nevrotiklik
Deneyime aciklik
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Bes Faktor Kisilik Ozellikleri

Disadoniikliik

Deneyime
Aciklhik

Bes Faktor
Kisilik
Modeli
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Disadoniikliik

Deneyime
Aciklik

Bes Faktor
Kisilik
Modeli

ICITS 2018

Siber Giivenlik & Bes Faktor Kisilik Ozellikleri



Arastirmanin Onemi

* Siber guvenlik konusunda Dbireylere siber glvenlik farkindaliginin
kazandirilmasi ve bu farkindaligi etkileyebilecek bireye dayali 6zelliklerin
ortaya konmasi 6nem tasimaktadir.

* Bu sebeple, bu calismada siber glvenlik davranislarinin bes faktor kisilik
Ozellikleri baglaminda incelenmesine karar verilmistir.
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Arastirmanin Onemi

* Bu calisma ile bireylerin siber givenlik davranislarinda hangi Kkisilik
Ozelliklerinin etkisi olabilecegini ortaya koymak amacglanmistir.

* Bu sayede, kisilik ozelliklerinin dikkate alindigi siber guvenlik egitimlerinin
gerceklestirilmesine 151k tutmasi acisindan, bu calisma ile uygulamaya katki
saglanacagina inanilmaktadir.

ICITS 2018 &;@ﬁ- . }(2:?:'_5 Siber Giivenlik & Bes Faktor Kisilik Ozellikleri



Arastirmanin Amaci

Bu calismada universite 6grencilerinin siber glivenlik davranislarinin bes faktor kisilik
ozellikleri ve cesitli diger degiskenlere gore incelenmesi amaclanmistir. Bu amaca
ulasmada asagidaki sorulara yanit aranmistir:

Universite 6grencilerinin siber giivenlik davranis dizeyleri nasildir?
Universite 6grencilerinin bes faktor kisilik ozellikleri nasildir?

Universite 6grencilerinin siber giivenlik davranis dizeyleri ile bes faktdr kisilik
Ozellikleri arasinda nasil bir iliski bulunmaktadir?

Universite 6grencilerinin siber giivenlik davranis diizeylerinin;

a) Cinsiyet

b)  Sinif dizeyi

c) Bolim

d) Bilisim gtvenligi egitimi alma durumu

e) Haftalik internet kullanim stresi

f)  Haftalik bilgisayar kullanim siresi degiskenlerine gore farklilasma durumu nedir?
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Yontem




2. YONTEM

* Bu calismada Universite 6grencilerinin siber guvenlik davranislari ve bes faktor
kisilik ozellikleri ile ilgili var olan durumun betimlenmesi ve bu degiskenler
arasindaki iliskinin incelenmesi amaclanmistir.

* Buna ek olarak siber glvenlik davranislarinin cesitli degiskenlere gore farklilik
gosterme durumu da incelenmistir.

* Calismada iliskisel tarama modeli ve nedensel karsilastirma modeli
kullanilmistir.
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Calisma Grubu
—mmmm TOPLAM

Kadin
Erkek 34 15 12 37 20
Toplam 64 31 37 88 30
Bolimler
200
150
100
50
0
BOTE (186) Bilgisayar Lojistik (14)  Tapu Kadastro (13) Kontrol ve
Programciligi (35) Otomasyon (2)
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Calisma Grubu

Haftalik internet ve Bilgisayar Kullanim Siireleri
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Calisma Grubu

Bilisimi Glivenligi Egitimi Alma Durumu

= Evet (112)
= Hayir (138)
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Veri Toplama Araclari

* Verilerin toplanmasinda
1. Kisisel Bilgi Formu
2. Kisisel Siber Giivenligi Saglama Olcegi
3. Bes Faktor Kisilik Ozellikleri Olcegi kullaniimistir.
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Veri Toplama Araclari
1. Kisisel Bilgi Formu

* Arastirmacilar tarafindan gelistirilmistir.

Haftalik Haftalik
Internet Bilgisayar

Kullanim Kullanim
Suiresi Suresi
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Veri Toplama Araclari

| B

2. Kisisel Siber Giivenligi Saglama Olcegi

* Erol, Sahin, Haseski ve Yilmaz (2015) tarafindan gelistirilmistir. 25 maddeden olusan 6lcek 5
faktore sahiptir. Cronbach alfa: 0.735.

Givenilmeyenden
kaginma

(4 madde)

KIiSISEL SIBER
Kisisel gizliligi GUVENLIGI
koruma SAGLAMA
(10 madde) OLCEGI
(25 madde)

iz birakmama
(4 madde)
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Veri Toplama Araclari
3. Bes Faktor Kisilik Ozellikleri Olcegi

- John ve Srivastava (1999) tarafindan gelistirilmis, Stimer, Lajunen ve Ozkan (2005) tarafindan
Turkce’ye uyarlanmistir. 44 madde ve 5 faktore sahiptir. Cronbach alfa: 0.64-0.77.

Uyumluluk
Agreeableness

(9 madde)
Nevrotiklik Sorumluluk

Neuroticism Conscientiousness
(8 madde) (9 madde)

BES FAKTOR ,
Disaddnuikliik KiSiLiK Deneyime aciklik

Extroversion OZELLIKLERI OEpenn?ss to
OLCEGI xperience
(8 madde) ¢

(44 madde) (10 madde)
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Verilerin Analizi

* Verilerin analizinde,
* Betimsel istatistikler,
* Degiskenler arasi korelasyon icin Spearman Rho korelasyon katsayisi,
* Gruplar arasi farklilik icin ise Mann Whitney U testi ve Kruskall-Wallis testi kullaniimistir.
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3. BULGULAR

1. Universite égrencilerinin siber giivenlik davranis diizeyleri nasildir?

Siber Giivenlik Alt Boyutlari Ortalama Puan (/5.00)

Kisisel gizliligi koruma 3.61
Guvenilmeyenden kaginma 4.05
Onlem alma
Odeme bilgilerini koruma 3.97
iz birakmama 3.80
TUM OLCEK 3,75
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3. BULGULAR

2. Universite 6grencilerinin bes faktor Kisilik ozellikleri nasildir?

Kisilik Boyutlari Ortalama Puan (/5.00)

Disadonukluk 3.29
Nevrotiklik 2.89
Uyumluluk 3.72
Sorumluluk 3.55
Deneyime aciklik 3.57
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3. BULGULAR

3. Universite dgrencilerinin siber giivenlik davranis diizeyleri ile bes faktor
kisilik ozellikleri arasinda nasil bir iliski bulunmaktadir?

o Deneyime
I [y ey ey
Kisisel gizliligi koruma -.04 -.10 -.05 .04 .15%*

Gilivenilmeyenden kaginma .08 .02 A13* 19%** 18%*

Odeme bilgilerini koruma .10 -.07 -.02 .10 24%*

Iz birakmama

SIBER GUVENLIK

*:p<.05  **:p<.01
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3. BULGULAR

4a. Universite dgrencilerinin siber giivenlik davranis diizeyleri cinsivete gore

farklilasmakta midir?
S Kadin 132 3.66 62 131.00
Kisisel gizliligi koruma -1.275  .202
Erkek 118 3.56 .67 119.34
Guvenilmevenden Kadin 132 4.17 .62 137.06
i -2.698
kaginma Erkek 118 3.91 .89 112.57
. Kadin 132 3.51 A7 116.60
Onlem alma -2.066 .‘b
Erkek 118 3.71 .75 135.46
. o Kadin 132 4.06 1.10 121.11
Odeme bilgilerini koruma -1.068  .286
Erkek 118 4.15 1.11 130.41
. Kadin 132 3.76 .73 120.58
Iz birakmama -1.144 253
Erkek 118 3.88 A7 131.00
. . . Kadin 132 3.74 41 125.24
SIBER GUVENLIK -.060 -
Erkek 118 3.75 .49 125.79 @
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3. BULGULAR

4b. Universite 6grencilerinin siber giivenlik davranis diizeyleri sinif diizeyine
gore farklilasmakta midir?

Onlisans 2 3.5 4 96.94
1.smf* 31 381 .42  130.58
Gg\i,iiﬁik 2.smfe 37 38 41 14sas 1976 001 \ C'eije>a
3.smifY 88 374 .39 123.96
a.smfe 30 392 .46  157.40
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3. BULGULAR

4c. Universite dgrencilerinin siber giivenlik davranis diizeylerinin béliime gére
farklilasma durumu nedir?

BOTE @ .8 4 135.33

Bilg. Prog.® 35 3.67 48 112.69

SIBER
GUVENLik  Lojistike 14 324 46 54.54 19.97 .001 @

Tapu Kad. 13 3.61 46 98.50

Kont. Oto.¢ 2 3.70 .20 108.00

ICITS 2018

Siber Giivenlik & Bes Faktor Kisilik Ozellikleri



3. BULGULAR

4d. Universite égrencilerinin siber giivenlik davranis diizeyleri

siber giivenlik egitimi alma durumuna gore farkhlasmakta nudir?

o Evet 112 3.66 64 129.95
Kisisel gizliligi koruma -.878 .380
Hayir 138 3.58 .64 121.89
¥ i Evet 112 4.09 .95 131.84
Giivenilmeyenden 1960 208 w
kaginma Hayir 138 4.01 .86 120.36 -
. Evet 112 3.82 .70 146.52 —
Onlem alma -4.157 .‘:::::’
Hayir 138 3.43 77 108.44 oQ
. o Evet 112 4.14 1.06 127.36 C
Odeme bilgilerini koruma -.386 .700 e
Hayir 138 4.07 1.15 123.99 Q)
: Evet 112 3.96 .66 138.85 =
1z birakmama -2.644 @
Hayir 138 3.67 .80 114.66
. . . Evet 112 3.85 42 140.73
SIBER GUVENLIK -3.002
Hayir 138 3.67 46 113.14
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3. BULGULAR

4e. Universite dgrencilerinin siber giivenlik davranis diizeyleri haftalik internet
kullanim siiresine gore farkhilasmakta nudir?

31.00
1 saatten az® 4 3.25 45 50.50
1-5saat € 16 3.91 42 147.59
Glf\ll?illE\IRLIK 6-10 saat ¢ 36 3.64 44 107.30 13.27 .039
11-15 saat © 26 3.68 .52 119.48
16-20 saat f 32 3.82 .39 139.08
20 saat ve Uzeri®8 134 3.77 44 129.40
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3. BULGULAR

4f. Universite dgrencilerinin siber giivenlik davranis diizeyleri haftalik
bilgisayar kullanim stiresine gore farklilasmakta midir?

R s T Lo e | 09 |t
Hig @ 3 3.28 .28

45.67
1 saatten az® 12 3.51 .60 89.50
1-5 saat ¢ 54 3.73 45 123.51
GS:/?EE\IT.IK 6-10 saat ¢ 51 3.76 40 124.51 10.92
11-15 saat © 29 3.67 45 113.14
16-20 saat f 23 3.74 47 126.11
20 saat ve uzeri® 78 3.84 43 140.55

ICITS 2018

Siber Giivenlik & Bes Faktor Kisilik Ozellikleri



Sonuclar ve Oneriler




5. SONUCLAR (1)

 Ogrencilerin siber giivenlik davranis diizeyleri iyi denebilecek dizeydedir
(3.75/5.00).

* Ogrenciler siber giivenlik baglaminda en yiksek puani siber tehditlere karsi
onlem alma konusunda alirken (4.10/5.00), en disik puani kisisel gizliligi
koruma konusunda almistir (3.61).
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5. SONUCLAR (2)

* Ogrenciler kendilerini disadéniik ve nevrotik olarak tanimlama konusunda
kararsiz kalmislardir.

 Ogrenciler kendilerini genel olarak sorumluluk bilincine sahip, cevresiyle
uyumlu ve deneyime acik kisiler olarak tanimlamislardir.
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5. SONUCLAR (3)

+ Ogrencilerin siber giivenlik davranislariyla disadonukliilk, sorumluluk,
nevrotiklik ve deneyime aciklik kisilik 6zellikleri arasinda anlamli bir iliski

bulunurken, uyumluluk kisilik o6zelligi ile arasinda anlamh bir iliski
bulunmamaktadir.

* Siber guvenlik davranislari ile en glclt iliskiye sahip olan kisilik o6zelligi
deneyime acikliktir.
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5. SONUCLAR (4, a-b-c-d)

Ogrencilerin  siber  giivenlik  davranislari  cinsiyete  gdre  farklilik
gostermemektedir.

Onlisansta 6grenim géren 6grencilerin siber giivenlik davranis diizeyleri lisans
ogrencilerine gére anlamli olarak daha dustktuir.

Bolim bazinda bakildiginda ise siber giivenlik konusunda BOTE ve Bilgisayar
Programciligi bolumleri diger bolimlere gore daha basarihidir.

N
O
=
c
P
QO
-

Siber guvenligi egitimi alan ogrencileri almayan 06grencilere goére siber
gluvenlik konusunda daha yeterli durumdadirlar.
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5. SONUCLAR (4, e-f)

* Haftalik internet kullanim stresi siber guvenlik davranislarini anlamli derecede
etkilemektedir.

* Haftallk 1 saat ve daha az internet kullanan 6grencilerin siber gulvenlik
dizeyleri diger 6grencilere gore anlamli olarak daha disuk olmaktadir.

* Haftalik bilgisayar kullanim suresi ise siber guvenlik davranislarini
etkilememektedir.

Siber Giivenlik & Bes Faktor Kisilik Ozellikleri
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6. ONERILER

Calisma bulgularina goére, bilisim guvenligi egitimi alma durumunun siber
gUvenlik davranislari Gzerinde anlamli bir etkisi bulunmaktadir. Bu baglamda,
ogrencilere etkili bilisim glivenligi egitiminin verilmesi gerekli gorilmektedir.

Dogrudan bilisim ile ilgili olan BOTE ve Bilgisayar Programciligi gibi béliimlerin
disinda kalan bélimlerde siber glivenlik konusu UGzerine agirlik verilebilir.

Basta deneyime aciklik olmak tzere, sorumluluk, duygusal dengeyi koruma ve
disadonuklik konusunda ogrencileri tesvik edici etkinlikler dGzenlenehbilir.

@k
-
D
-
ﬁ
D
=

Siber guvenlik ile ilgili egitimler verilirken bireylerin kisilik 6zelliklerinin g6z
onlunde bulundurulmasi énerilmektedir.
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